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摘 要：提出了将 DDoS 威胁识别与路由优化有机结合的软件定义网络（SDN）通信质量保障策略，即在 DDoS

攻击造成部分网络链路拥塞的情况下，对异常数据分组进行识别过滤，同时生成最优路径，以保障网络通信质

量。 首先，设计了一种 SDN 架构下的分布式入侵检测系统，实现了对欺骗报文、异常报文以及破坏报文 3 类

DDoS 威胁的检测识别和过滤处理。其次，实现了一种最优路径的生成算法。实验测试结果表明，部署了通信质

量保障策略的 SDN 可有效识别并滤除 DDoS 攻击数据分组，且处理过程中网络平均传输时延无激增。
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Abstract： A SDN communication qua1ity assurance strategy which organic combines DDoS threat identification with route

optimization was put forward. It means， when the intent 1ink was congestive attacked by DDoS， it wi11 identify and fi1ter the

abnorma1 data packet， and wi11 generate optimized routing to ensure the qua1ity of network communications. First of a11， a

distributed intrusion detection system under SDN framework was designed. The system rea1izes the detection

recognition， fi1tration and treatment about the DDoS threat， such as cheating message， excepting message and destroying

message. Second1y， a kind of best a1gorithm about generating routing path was rea1ized. The experimenta1 resu1t shows

that the network dep1oyment p1an which mentioned in this paper， can identify and fi1ter the aggressive data packet， and

the average network data transmission de1ay doesn’t increase sharp1y when the network is under attack.
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1 引言

当前 ， 高速广泛连接的网络已经成为现代社会的重

要基础设施 。 然而 ，随着互联网规模的逐渐膨胀 ，传统规

范体系的缺陷也日益呈现 ［1，2］。 国家计算机网络应急技术

处理协调中心 （CNCERT／CC）最新发布的报告表明 ，黑客

活动日趋频繁 ，网站后门 、网络钓鱼 、Web 恶意挂马等攻

击事件呈大幅增长趋势 ，国家 、企业的网络安全性面临

着严峻挑战 。

其中，分布式拒绝服务攻击（distributed denia1 of service，

DDoS）是影响互联网运行安全最主要的威胁之一。 在过去的

几年里，DDoS 攻击的数目、规模、类型都大幅上涨［3～5］。

软件定义网络 （software defined networking，SDN）具有

可实时更新路由策略与规则、支持深层次的数据分组分析

等特性 ［6］，因而可针对复杂网络环境中的 DDoS 威胁提供

更迅速、更准确的网络监控及防御功能。

例如，针对 SYN f1ood 等淹没式攻击，参考文献 ［7］提出

了一种 Avant-Guard 执行触发器策略， 将部署了安全策略

的 SDN 交换机作为第一道防御线， 设定时间阈值并实时

记录来自一个或多个攻击源的威胁数据分组，然后可通过

不同处理模式的切换控制 Avant-Guard 交换机丢弃数据分

组 ，或重定向到流量清洗设备 。 参考文献 ［8］提出了一种

FRESCO 应用架构 ， 其攻击威胁检测基于自定义脚本实

现，具有较好的业务伸缩性。 上述两种策略实现了集控式

的威胁数据识别与处理，但由于其连接迁移过程会造成较

大的时延，无法保证网络通信的实时性。

针对 DDoS 攻击等造成部分网络链路拥塞的情况 ，参

考文献 ［ 9 ］提出了一种 SDN 按需智能路由系统 。 参考

文献 ［10］提出了一种 OpenF1ow 网络的 FortNox 安全策略执

行内核，可实现异常流量的重定向。 但由于上述方案的检测

和策略下发两个环节都为集控式处理架构， 对控制平面的

资源消耗过大，无法应用于规模庞大或结构复杂的网络环境。

本文针对 DDoS 威胁的特点， 提出一种融合 DDoS 威

胁 过 滤 与 路 由 优 化 的 SDN 通 信 质 量 保 障 策 略 （SDN

communication qua1ity assurance strategy，SDNQA）。 本方案

的突出特点是将 DDoS 威胁监测 、威胁防护 、路由优化等

业务功能模块分别部署于数据平面 、 控制平面和应用平

面。 可使网络在遭受大规模 DDoS 威胁时，根据链路的实

时状况实现路由优化的流量转发 ， 同时迅速准确地进行

DDoS 威胁识别和处理响应，全面保障网络通信质量。

2 SDNQA 的思想

2.1 SDNQA 网络架构

SDNQA 在现有数据平面上进行了拓展。 在数据平面

引入了分布式入侵检测系统 （distributed intrusion detection

system，DIDS）监测实时流量中的攻击行为，在控制平面实

现了基于流表控制的 DDoS 攻击流威胁处理和正常数据

的路由优化策略。 SDNQA 架构如图 1 所示。

在 SDNQA 架构下， 控制平面向上为应用平面提供攻

击威胁处理的功能业务接口，向下为数据平面提供最优路

径计算和攻击威胁识别两大业务接口。 其中，最优路径计

算业务接口基于改进的 Dijkstra 算法实现， 攻击威胁识别

业务接口基于 DIDS 对攻击行为的监测规则进行定义。

当数据平面 DIDS 检测到攻击威胁时， 将通知应用平

面进入攻击类型分析流程。 随后，在控制器端生成攻击威

胁处理策略，并通过所部署的威胁处理业务接口进行策略

下发，实现对攻击威胁的溯源屏蔽。

在数据平面上 ， 网络的局部拥塞通常发生在遭受

DDoS 攻击或产生大流量正常数据的情况下。 控制平面能

根据网络的实时状况计算出实时最优路径，将用户的正常

数据分组通过最优路径进行转发。

图 1 SDNQA 架构
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SDNQA 架构的特点在于， 基于 SDN 标准架构扩展了

OpenF1ow 协议，开发了“分布式入侵检测系统 ”，实现了对

威胁数据分组的过滤以及对攻击程序或者攻击主机的屏

蔽；并且可基于控制器对链路剩余带宽等网络参数进行实

时感知，在网络拥塞时生成数据分组的最优传输路径。

2.2 SDNQA 架构特征

在 SDN 环境下，SDNQA 架构的实现及系统特征如图2

所示。 在 SDNQA 架构中，DDoS 攻击行为检测由各自网域

内分布式部署的 IDS 设备进行实时监测。 IDS 设备一经发

现 有 符 合 DDoS 攻 击 特 征 的 行 为 ， 即 通 过 SSL （secure

sockets 1ayer）通信信道上报应用平面的决策服务器。 决策

服务器立即分析 IDS 设备上报的信息，并制定出处理对应

攻击威胁的策略 。 然后通过控制器的北向接口 （north

bound interface，NBI）将这些攻击流屏蔽或者重定向到流量

清洗中心 ， 对这些异常用户发出的攻击数据分组进行过

滤，以确保正常用户所使用的网络资源不被侵占。

SDNQA 架构不仅可以防护 DDoS 攻击，也可以通过控

制层面定义和下发更多的安全检测规则，从而构建由分布

式 IDS 设备、决策服务器及控制器组成的 SDN 智能防火墙

系统。

3 SDNQA 策略设计与实现

SDNQA 是一个端到端的网络防护方案 ， 具体如图 3

所示。 为满足该防护方案的业务功能需求，需在 SDN 控制

器端开发部署新的组件策略， 以实现对转发设备、IDS 决

策服务器和分布式 IDS 设备的协同调度。 例如，基于 SDN

控制器的可编程北向接口和拓扑感知功能，实现网络链路

状态感知、流路径计算、SDN 域边界点识别 、镜像流机制 、

基于命令规则的实时流量监测等策略。

3.1 网络初始化

要实现本文所述的 SDNQA 架构，控制器、决策服务器

以及 IDS 设备需要感知网络状态并进行初始化。 其主要步

骤如下。

首先，决策服务器与每个 IDS 设备建立专用的 SSL 通

信信道。 该信道是应用层面的决策服务器与 IDS 设备的专

用安全通信信道，数据层面其他设备无权通过这个信道与

决策服务器进行交互。

其次 ，控制器构造网络设备信息绑定表 ，并将网络设

备信息绑定表实时更新到 IDS 设备中。 其中所述的网络设

备信息绑定表，是指由在 OpenF1ow 域中的所有主机（除去

图 2 SDNQA 架构的实现及系统特征
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IDS 设备）的 IP 地址、MAC 地址、VLAN 以及所接入的交换

机的 DPID 和端口号作为绑定的记录表。

再次，控制器下发镜像策略的流表。 将 OpenF1ow 交换

机所有拖载有主机的端口流量镜像转发给网域内对应的

IDS 设备。 其中，镜像流表是指交换机查找流表匹配后，动

作是 mirror 的流表。 mirror 动作意味着这条流表不但继续

进行正常的数据转发，同时也将被复制一份发送到 IDS 设

备，IDS 设备将对这些网络流量进行实时的监测与分析。

最后， 控制器下发 DDoS 威胁识别规则给每个网域中

对应的 IDS 设备。 分布式的 IDS 设备将协同监测 DDoS 的

攻击行为。

3.2 分布式 DDoS 威胁监测

参考文献［8］中的 DDoS 攻击检测方案是在控制器端进

行的攻击威胁检测，对于网络地址欺骗的欺骗报文攻击和

数据分组标志位设置异常的破坏报文攻击，可以直接在控

制器端直接识别，但对于使用傀儡机直接进行的攻击需要

定时查询交换机中流表的计数器才能检测出来，这无疑给

OpenF1ow 控制通道造成很大的负载压力，同时也给控制器

造成了很大的处理压力。 本文提出的方案将这些 DDoS 攻

击威胁的监测任务均匀地派发给各个网域内的 IDS 设备，

从而大大减少控制层面的负担 ，以保障网络更安全 、高效

地运行。

其中，IDS 设备对攻击行为的监测基于对数据分组的

实时分析。 主要包括 3 个步骤，分别为欺骗报文检测、破坏

报文检测和异常报文检测。 3 个检测步骤依次对每个数据

分组进行检测，具体如图 4 所示。

若任一步骤检测不通过，IDS 设备将向决策服务器上

报攻击源和攻击类型等信息。 决策服务器接收到上报信息

后，立即分析上报信息中所述的攻击威胁 ，并制定出处理

对应攻击威胁的策略。

3.2.1 欺骗报文检测

由于当前互联网没有完全部署对使用伪造源地址的

报文进行过滤的机制，并且路由器对报文的转发只是基于

报文的目的地址，这些报文一般情况下可以正常到达目的

地。 因此 ， 通过伪造报文源地址可以发起更具隐蔽性的

DDoS 攻击行为， 使得在攻击过程中和攻击后很难追溯到

真正的攻击源。

SDNQA 中的分布式 IDS 设备的第一道关卡主要针对

上述伪造报文源地址的欺骗报文进行检测。 欺骗报文检测

单元首先对报文消息队列中当前所处理的报文进行解析，

以获得相应的源 IP 地址、MAC 地址以及此报文的发送交

换机的 DPID 和端口号， 并将上述各信息分别与网络设备

信息绑定表中的相应信息进行比对。 若报文中的上述信息

与网络设备信息绑定表中的记录匹配，则将报文转入接下

来的破坏报文检测步骤；若报文中的上述信息不能匹配网

络设备信息绑定表，则向决策服务器上报攻击源和攻击类

型等信息，由决策服务器制定处理该攻击威胁的策略。

其中，网络设备信息绑定表中各条记录需要跟随网络

配置参数的变化进行实时刷新 （如交换机端口高／低电平

图 3 SDNQA 架构处理流程

图 4 分布式 IDS 设备威胁检测流程
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的跳变，port down ／ port up）， 以保证网络设备信息绑定表

中记录的可靠性。

3.2.2 破坏报文检测

以典型的 ping of death 攻击为例， 其攻击原理是攻击

者故意发送大于 65 535 byte 的 IP 数据分组给目标系统 。

TCP／IP 的特征之一是碎片化， 允许 IP 分组分为若干个更

小的数据分组。 攻击者正是利用此特征，使碎片分组可以

将整个 IP 分组的大小增加到 IP 地址允许的 65 535 byte

以上。

当目标系统接收到全部分段并重组报文时，总的长度

超过了 65 535 byte，就会导致内存溢出 ，使主机出现内存

分配错误而导致 TCP／IP 堆栈崩溃。 此种攻击的特征是只

需少量攻击分组即可将目标系统瘫痪。

破坏报文检测即对报文的各标志位进行检测 ， 以判

断各标志位是否符合 TCP／IP 规范 。若报文的各标志位符

合 ，则将报文转入异常报文检测步骤 ；若报文的各标志

位不符合 ，则向决策服务器上报攻击源和攻击类型等信

息，由决策服务器制定处理该攻击威胁的策略 。

3.2.3 异常报文检测

针对如 SYN f1ood、UDP f1ood 等大流量的泛洪式 DDoS

攻击，各分布式 IDS 设备将构建用于识别泛洪式攻击报文

的散列表以及设定该散列表的阈值；每当 IDS 设备检测到

泛洪式攻击的报文时 ，IDS 设备则在散列表中更新计数 。

若计数值超过阈值 ，IDS 设备则向决策服务器上报攻击

源、攻击类型等信息，由决策服务器生成处理该攻击威胁

的策略。

3.3 威胁处理策略

DIDS 若发现有攻击行为， 则通过在网络初始化过程

中建立的 SSL 通道将攻击类型、威胁目标等信息上报决策

服务器。 决策服务器根据不同的攻击类型做出决策。

针对欺骗报文攻击 ， 若攻击威胁在 OpenF1ow 域中 ，

决策服务器则通过控制器所提供的北向接口直接屏蔽

攻击主机 ；若攻击威胁不在 OpenF1ow 域中 ，则将攻击威

胁所对应的交换机接入端口流量重定向至流量清洗中

心进行过滤 。

针对破坏报文攻击，由于 IDS 设备当前处理的报文通

过了欺骗报文检测，所以该报文地址是真实的。 决策服务

器只需通过控制器的北向接口下发动作为 drop 的流表 ，

将攻击程序或攻击主机的流量屏蔽。但这都只是粗粒度的

决策，只适用于攻击分组少量的破坏报文攻击。

针对泛洪式的异常报文攻击，决策服务器将这些不可

信的流量引入流量清洗中心进行流量清洗。流量清洗中心

的安全设备也可以将防护的结果反馈给控制器，调整网络

策略，实现 SDN 以及混合有传统网络的多维防护。

3.4 路由优化策略

当网络中发生 3 层或 4 层的 DDoS 攻击 ， 或大流量

正常业务占用链路带宽时，将造成网络局部拥塞 ，严重影

响用户体验。 因此，第 3.4 节基于 SDN 控制器对链路剩余

带宽等网络参数进行实时感知，实现了一种路径优化生成

算法。

首先 ，当数据流的首个分组到达交换机时 ，因为没有

匹配的流表，将被交换机上交给指定的控制器。 控制器获

取全网的实时拓扑并生成拓扑图 ；然后 ，控制器根据链路

负载系数计算出优化路径，由控制器得出对应的转发流表

并下发交换机，路由优化策略算法流程如下。

设 rn，（n+1）为两相邻节点的链路剩余带宽，则其链路负载

系数为 costn，（n+1）=
1
rn，（n+1）

／* 由控制器计算出链路负载系数 *／

U（a，b）为任意两点间的负载系数和：

U（a，b）=U（a，b）=
b

n = a
∑costn，（n+1）

设初始网络拓图为 G0，计算任意两点间的最优路径，

Initia1ize（G0，Gc，path）｛

Get G0，source，target

Gc=path=

｝／* 初始化网络拓扑集合和起点以及一个空的集合 *／

Initia1ize U foreach vertex of G0

／* 初始化每个节点与起点的负载系数和 *／

whi1e（GcG0）｛

Se1ect minU（source， x） except x∈Gc／*取最小的 U（source， x）

*／

Update U by x ／* 根据 x 更新所有 U*／

pathindex←x

add x to Gc ／*记录 x，并加入集合 Gc防止被重复迭代 *／

｝

产生源节点和目的节点之间的最佳路径。

4 实验与分析

4.1 实验目标设计与实验场景部署

本文对所述的 SDNQA 系统进行了实际的部署和验
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图 6 Web 服务器所承受的攻击频率对比

证，主要测试和验证内容如下。

· 基于 OpenF1ow 1.3 协议， 测试装有 DDoS 威胁过滤

与通信质量保障组件的 F1oodLight 控制器、OpenF1ow

交换机、IDS 设备以及决策服务器之间的通信。

· 测试 IDS 设备是否能够实时监测网络中的异常攻

击流量，并且通过 SSL 通信信道上报决策服务器。

· 测试决策服务器是否能够根据 IDS 设备上报的信

息 ，制定出处理对应攻击威胁的策略 ，并通过控制

器的北向接口下发。

· 测试控制器是否能够根据网络实时状况，生成并下

发实时优化的转发路径，以提升用户体验。

实验场景的具体部署如图 5 所示，中间为基础网络区

域，有两个虚拟网。其中，虚拟网 A 部署了 SDNQA 系统，虚

拟网 B 未部署，各虚拟网中都存在若干台 DDoS 攻击傀儡

机。 图 5 右侧为实验效果对比区域，包括一台 Web 服务器

和两台用户主机， 其中 Web 服务器上运行 Tomcat 对外提

供 Web 服务，用户主机 A、B 分别是接入虚拟网 A、虚拟网

B 的主机； 图 5 左侧为攻击模拟区域， 有一台 DDoS 攻击

机， 攻击机作为主控机控制虚拟网 A 和虚拟网 B 中的傀

儡机对 Web 服务器发起混合式的 DDoS 攻击。

本文基于上述实验环境， 从两方面对 SDNQA 架构的

性能进行验证：对比混合式的 DDoS 攻击下 Web 服务器端

所承受的攻击频率；对比泛洪式攻击所造成的网络平均传

输时延。

4.2 实验结果及分析

首先 ，对 Web 服务器端流量流入情况进行分析 。 攻

击机控制各虚拟网中的傀儡机同时对 Web 服务器发起

混合式的 DDoS 攻击 ，其最高频率为 55 Hz，攻击时长为

100 s。 截取 Web 服务器所有的数据分组序列 ，并分离出

各虚网的请求序列 ，分别得出虚拟网 A 和虚拟网 B 所流

入服务器的请求序列 ，Web 服务器所承受的攻击频率对

比如图 6 所示 。

从图 6 可以看出，SDNQA 系统在 0～5 s 快速识别了典

型的 DDoS 攻击，并在 0～40 s 采取了过滤防护措施。 在 40 s

之后，网络流量已趋于正常，测试用户主机 A 一直可正常

得到网页请求响应 ， 响应时间不超过 1 s。 而未部署

SDNQA 系统的虚拟网 B 中一直有大量的攻击流量流入 ，

测试用户主机 B 无法得到网页请求响应。

其次，从之前截取的数据分组序列中提取出测试用户

主机 A 和测试用户主机 B 的请求序列， 从各请求序列中

统计数据分组的平均传输时延，两个虚拟网的平均传输时

延对比如图 7 所示。

图 5 实验拓扑
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从图 7 中可以看出，经过路由优化，虚拟网 A 的平均传

输时延没有随着数据量的增大而激增， 且数据量增大至测

试初始状态 8 倍时， 网络平均传输时延由改进前的 5.9 ms

降低至 3.5 ms。由此可见，SDNQA 架构能够基于对网络实时

状况的感知，实现对流转发路径的优化，从而在网络中存在

DDoS 攻击或正常大流量业务的情况下保证最佳用户体验。

5 结束语

为有效保证 SDN 的通信质量，本文提出了将 DDoS 威

胁过滤技术与路由优化技术融合的 SDNQA 架构， 并具体

设计了基于 DIDS 的分布式威胁监测方案以及局部链路拥

塞情况下的最优路径生成策略。

SDNQA 架构使得传统网络体系架构下难以对伪造地

址的 DDoS 攻击进行高效识别与溯源的难题从根本上得到

了解决。 在网络中存在 DDoS 攻击或正常大流量业务的情

况下， 控制器可基于对链路剩余带宽等网络参数的实时感

知，实现对正常流量的路由优化，从而大幅提升用户体验。

基于已有基础 ，未来将实现业务可扩展机制 ，最终形

成策略可定制的 SDN 智能防火墙系统， 并进一步减小系

统的响应时延，且系统可根据反馈灵活调整路由策略。 后

续将在上述方面继续进行深入研究。
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